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Resumo do objeto da demanda:
Aquisicao de novo firewalls de borda de préxima geracao (NGFW) com caracteristicas avancadas de

seguranca.
IDENTIFICACAO DA AREA DEMANDANTE
Unidade/Setor: STI/COINF
Responsavel: José Zadir Ferreira Neto
Codigo Identificador - ID: #21712 - Novo Firewall de Borda
Inte?grante e Fernando Luiz Ribeito
Indicado:

NECESSIDADE DE MOTIVACAO DA SOLICITACAO

O sistema de firewall utilizado pelo TRE-RS é composto por appliances das fabricantes Fortinet e WatchGuard, além
do software pfSense.

O appliance core da solugdo é o modelo Fortinet FG-601F, adquirido em 2023. Ja o firewall de borda do
datacenter é o modelo Fortinet FG-501E, adquirido em 2019 e com garantia e suporte vigentes até o final de seu
ciclo de vida, que se encerrard em 15/07/2026. Complementarmente, o TRE-RS possui os softwares FortiManager,
para gestdo centralizada, e FortiAnalyzer, para analise e correlacdo de trafego, ambos com licenciamento ativo.

A solucgao de firewall atualmente implantada encontra-se alinhada a Arquitetura Nacional de Ciberseguranca da
Justica Eleitoral e opera em alta disponibilidade (HA).

Com a proximidade do fim da vida 1til do modelo FG-501E, torna-se necessaria a contratagdo de um novo firewall
de borda, atualizado e com capacidade adequada para suportar o trafego entre a rede do TRE-RS e a internet. O novo
appliance deve manter, no minimo, as seguintes funcionalidades de seguranca cibernética:

e Protegdo contra vulnerabilidades exploraveis por meio de IPS;

¢ Bloqueio automatico de ameacas em trafego descriptografado, com inspecao SSL/TLS, incluindo o padrao TLS
1.3 e cifras obrigatérias;

e Detecgdo e bloqueio proativos de ataques sofisticados recém-descobertos, em tempo real, utilizando IA e servigos
avancados de protecao;

e Segmentacao adaptada a multiplas topologias de rede;

¢ Defesa em camadas profundas, com inspecao e correcao L7 de alto desempenho;

¢ Interfaces de alta velocidade, permitindo flexibilidade de implantacao;

e Acesso seguro a web, incluindo trafego criptografado, com alto desempenho;

e Controle e bloqueio de acesso a web por usuarios ou grupos, com filtragem de URLs e dominios;

¢ Bloqueio de solicitagdes DNS direcionadas a dominios maliciosos;

¢ Protegdo avancgada contra ameacas de malware de dia zero veiculadas pela web.

Diante disso, solicita-se a aquisicao de um novo firewall de borda externa do datacenter, em substituicdo ao
modelo FG-501E, contemplando os requisitos acima e considerando a solucao atualmente implantada, composta pelo
appliance core FG-601F e pelos softwares FortiManager e FortiAnalyzer, ambos licenciados até 2028.

RESULTADOS A SEREM ALCANCADOS E CONSEQUENCIAS DO NAO ATENDIMENTO

Com a contratacao de um novo firewall de borda prentende-se alcangar os seguintes resultados:




¢ Continuidade da seguranca perimetral do datacenter
o Garantir que o ambiente do TRE-RS permaneca protegido contra ataques externos apos o fim da vida ttil do
equipamento FG-501E.
¢ Manutencao da conformidade com a Arquitetura Nacional de Ciberseguranca da Justica Eleitoral
o Assegurar que a instituicdo continue aderente as diretrizes técnicas e de seguranca estabelecidas pelo TSE.
e Operacao continua em alta disponibilidade (HA)
o Viabilizar redundéancia e failover entre o appliance core e o novo firewall de borda.
e Capacidade adequada para suportar o crescimento do trafego
o Garantir desempenho compativel com a demanda atual e futura da rede, considerando servigos criticos,
sistemas eleitorais e demandas de internet.
¢ Integracao total com FortiManager e FortiAnalyzer
o Preservar o investimento ja realizado em gestao centralizada, telemetria e andlise de trafego até 2028.
e Manutencao das funcionalidades avancadas de seguranca
o IPS, inspecdo SSL/TLS 1.3, filtragem web por usuario/grupo, protecao DNS, deteccdo com IA, segmentacao
de rede e protecao contra malware de dia zero.
¢ Evitar vulnerabilidades decorrentes de equipamento obsoleto
o Mitigar riscos associados a hardware em fim de vida (EoL), incluindo inexisténcia de patches, pecas de
reposicao e atualizagOes de seguranca.
¢ Reducao do risco operacional
o Evitar indisponibilidades, lentiddo ou falhas de seguranca decorrentes do envelhecimento do atual firewall
de borda.

Medidas necessarias caso a contratacao nao seja possivel

Caso nao seja vidvel adquirir o novo appliance antes do fim do ciclo de vida do FG-501E, serdo necesséarias acoes
mitigatérias — todas indesejaveis do ponto de vista de seguranca e continuidade operacional. Entre elas:

1. Utilizacao do FG-501E sem suporte e sem atualizagoes

e Aumenta significativamente o risco de falhas e de exposicao a vulnerabilidades nao corrigidas.
¢ Implica operar fora das recomendacoes de segurancga da Justica Eleitoral.

2. Reconfiguracao emergencial da topologia de firewall

e Tornaria o FG-601F (core) responsavel também pela borda, sobrecarregando-o e podendo violar boas praticas de
segmentacgao.
¢ Exigiria mudangas nao planejadas na infraestrutura.

3. Uso temporario de solucoes substitutas de menor capacidade (ex.: pfSense ou WatchGuard)

e Exigiria redimensionamento e readequacao da politica de seguranca.
e Nao garantiria a integracdo com FortiManager e FortiAnalyzer.
e Poderia resultar em perda de funcionalidades criticas (IPS avancgado, IA, inspegdo SSL profunda etc.).

4. Risco de impacto direto nos servicos eleitorais e administrativos

¢ Possivel degradacao de desempenho do trafego internet < TRE.
e Aumento da probabilidade de ataques bem-sucedidos.

5. Incremento das atividades manuais e custos operacionais

e Mais horas da equipe de infraestrutura para manter regras, monitoramento e defesas sem integracao
centralizada.
¢ Maior complexidade na resposta a incidentes.

6. Potencial descumprimento de normas internas de seguranca

e Como a Arquitetura Nacional de Ciberseguranca da JE e diretrizes da SGI/TSE.

ALINHAMENTO ESTRATEGICO

A solicitacao esta alinhada a algum objetivo do planeiamento estratégico institucional do Tribunal?




[ X ]Sim - Qual?
[ ]11. Fortalecer a Credibilidade do Processo Eleitoral
[ X ] 2. Aprimorar a Prestacao de Servigos
[ 13. Aperfeicoar a Governanca e a Gestao Institucionais
[ 14. Assegurar a Efetividade da Prestacao Jurisdicional
[ 15.Promover a Sustentabilidade e Acessibilidade
[ ]16. Otimizar a Gestao de Pessoas
[ 17.Fortalecer o Engajamento de Pessoas
[ X ] 8. Promover a Gestao de TIC e Solugbes Corporativas
[ 19. Aprimorar a Gestdo Orgcamentaria e Financeira
[ 110. Otimizar a Infraestrutura Fisica
[ 1Nao.

A contratacao esta alinhada a algum objetivo do planejamento estratégico de TI?
[ X]Sim - Qual?
[ 11. Alavancar a transformacdo digital
[ 12. Desenvolver a seguranca da informacao
[ X ] 3. Aperfeicoar a entrega de servicos e infraestrutura
[ 14.Promover a sustentabilidade operacional
[ 1Nao.

PREVISAO DE DATAS

Encaminhamento do Termo de Referéncia: 16-03-2025
Encaminhamento do Contrato para Gestao: 04-05-2026

AREA DEMANDANTE DA SOLUCAO

LEONARDO DOS SANTOS DURINCG
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